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ALERTE FRAUDE
COURRIEL USURPANT L’IDENTITE
DE LA VILLE DE BELLERIVE-SUR-ALLIER

La Ville de Bellerive-sur-Allier souhaite alerter I'ensemble de la population au sujet d’'une campagne de
courriels frauduleux actuellement en circulation, visant a usurper l'identité des services municipaux.

Depuis quelques jours, plusieurs administrés ont signalé avoir recu un message électronique portant les
mentions suivantes :

o Titre du mail : "[Important] Votre dossier n°PVH532 doit étre validé pour finaliser la subvention"
o Objet présenté : "Notification - Votre dossier d'aide a l'installation solaire est toujours ouvert"

Ce courriel prétend provenir du Service aides et subventions — Direction des dispositifs Energie Solaire de
la Ville. Il invite le destinataire a cliquer sur un lien intitulé "Finaliser mon dossier en ligne", tout en
incitant a ne pas répondre directement au message.

IL S’AGIT D’UNE TENTATIVE D’HAMECONNAGE

La Ville de Bellerive-sur-Allier tient a rappeler avec la plus grande fermeté que :

¢ Aucune campagne de communication relative a une aide a I'installation solaire n’est
actuellement en cours.

¢ Aucun service municipal n’a envoyé ni validé de message de ce type.

e Les adresses mail utilisées dans ces envois ne correspondent en rien aux adresses officielles de la
collectivité.

L’'objectif de ces courriels est tres probablement de récupérer des données personnelles, des informations
d’identité, voire des données bancaires, sous couvert d’un dossier administratif fictif.

CONSIGNES A RESPECTER IMMEDIATEMENT

Afin de préserver la sécurité de vos données personnelles, nous vous demandons :
¢ Ne cliquez sur aucun lien présent dans ce message.
¢ Ne téléchargez aucune piéce jointe potentielle.

¢ Ne répondez en aucun cas au courriel.
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¢ Supprimez-le immédiatement de votre boite de réception et de votre corbeille.

e Encas de doute sur un message recu, contactez directement la mairie via les coordonnées officielles
disponibles sur le site de la Ville ou en téléphonant au 04 70 58 87 00.

LA VILLE RENFORCE SA VIGILANCE

Les services municipaux suivent attentivement la situation et restent mobilisés afin de prévenir toute
tentative d’escroquerie visant les administrés.

La Ville rappelle que jamais elle ne vous demandera de finaliser un dossier administratif via un lien externe
non sécurisé ou par un message non sollicité.

POUR TOUTE INFORMATION COMPLEMENTAIRE

Vous pouvez contacter :

Mairie de Bellerive-sur-Allier

12 Esplanade Frangois-Mitterrand
03700 Bellerive-sur-Allier

04 70 58 87 00

Du lundi au jeudi : 8h30/12h00 — 13h30/17h30
Le vendredi : 8h30/12h00 — 13h30/17h00
Et sur rendez-vous le mardi : 17h30/18h00
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